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1. 
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Objetivo e Âmbito



1. Objetivo e Âmbito
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Pretende-se garantir a confidencialidade, integridade, 

disponibilidade (não repúdio e autenticidade) dos dados e da 

informação guardada, transmitida e partilhada entre entidades da 

saúde, para minimizar os riscos da Segurança da Informação e da 

Cibersegurança.

Security properties 

Information 
Security

Cyber SecurityProporcionando a avaliação do estado de cada entidade e a 

implementação de medidas de melhoria para atingir níveis mais 

elevados da Segurança da Informação e Cibersegurança.
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Enquadramento
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2. 
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2. Enquadramento
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- Estudo nas dimensões e categorias 

relevantes na Segurança da Informação e 

Cibersegurança (1 ou + controlos).

- Simulação de ataques à Segurança da 

Informação e Cibersegurança em dispositivos 

médicos.
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2. Enquadramento
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- Aplicação de controlos para identificação 

dos  níveis de maturidade (1 a 5) da 

entidade (SegInfo e Ciber).

❑ ISO/IEC 27001 / 27002 
❑ NIST 800-53 rev 5 | CSF NIST (Cybersecurity v2.0)
❑ CIS 8.0 | Secure Controls Framework 
❑ ISO/IEC 27032 | ISO/IEC 27701 (extend 27001) 

❑ ENISA Documentation
❑ CNCS:  QNRCS & Selo Digital Ciber* (Portugal) 

❑ HITRUST CSF | HIMSS | PANACEA Project
❑ ISO/IEC 27799 (extend 27001) | ISO 14971& 24971

❑ Certifications
▪ CRISC | CISM | CCISO
▪ CISSP | Security + 
▪ Cybersecurity Professional
▪ SOC 2 | HCISPP CBK (Health Sector)

❑ ISO 22301/22313/22317
❑ ISO 27036 (1..4) | ISO 27035 (1..4)
❑ ISO 27017 |

❑ Use Cases/ Medical Devices (Attack Modeling)
❑ Threat Modelling Medical Devices 

▪ Playbook (Mitre)
▪ MDCG 2019-16 – Guidance on Cybersecurity
▪ IoT Security Reference Architecture for the 

Healthcare Industry
▪ NIST 1800-30A (Secure Telehealth Remote 

Patient Monitoring Ecosystems)

- Análise e revisão de referenciais para 

definição dos controlos a utilizar na 

Framework HISC4ALL.

Referenciais:
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3. 
Arquitetura
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(Projeto de investigação)

Controlos de SegInf & Ciber

Estudo de casos

App WEB 
Relatórios de resultados

Coleção dados 
das entidades

Aplicação de ataques às 
entidades (Dispositivos e 

Sistemas)

As-Is
Nível de 

maturidade da 
entidade 
Relatório

To-Be 
Passos para atingir 

nível desejado

Framework de controlos no 
sector da saúde

Aplicação WEB para 
identificação e avaliação do 

nível de maturidade da 
entidade

Controlos de 
Baseline

Modelo de 
Maturidade

Resultados do projeto

Avaliação das entidadesComponentes

• Framework de controlos no 
sector da saúde.

• App WEB a aplicar à Framework.

• Metodologia para utilização App 
WEB.

• Comunicação e disseminação a 
todos os estados membros da UE.

Milestones projeto

3.  Arquitetura do projeto
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4. 
Em progresso

HUSJoão



4.1. Em progresso (App Web em desenvolvimento)
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Control effects

Maturity Levels

Progress

Categories and search

Dimensions

Assessment information



4.2. Em progresso
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1. Framework (v2.0)

2. Segundo estudo de caso em desenvolvimento (CHUSJ)

3. Protótipo da App WEB (v1.0) 

4. Painel de especialistas em segurança da informação

5. Painel de especialistas em segurança da informação no setor da saúde

6. Prova de conceito da App aplicada às entidades da saúde (INEM e CHUSJ)

7. Ações divulgação/Conferências:

• International - 23rd European Conference on Cyber Warfare and Security 

na Finlândia;

• Nacional – C-Days24 – Coimbra.
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5. 

Resultados expectáveis
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5.1. Resultados expectáveis

1. Framework (v3.0)

2. Protótipo da App WEB (v2.0) 

3. Proof of Concept (PoC) - Reavaliação das entidades da saúde (INEM e CHUSJ)

4. Formação a outras entidades do sector (Público/Privado)

5. Potencial de aplicabilidade a nível UE (entidades saúde)
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(Projeto de investigação)

Controlos de SegInf & Ciber

Estudo de casos

App WEB 
Relatórios de resultados

Coleção dados 
das entidades

Aplicação de ataques às 
entidades (Dispositivos e 

Sistemas)

As-Is
Nível de 

maturidade da 
entidade 
Relatório

To-Be 
Passos para atingir 

nível desejado

Framework de controlos no 
sector da saúde

Aplicação WEB para 
identificação e avaliação do 

nível de maturidade da 
entidade

Controlos de 
Baseline

Modelo de 
Maturidade

Resultados do protótipo

Avaliação das entidadesComponentes

5.2.  Arquitetura do protótipo (PoC)
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Paulo Domingos

Gestor Projeto HISC4ALL
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José Martins
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